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W h at i s R ad i u s?

● R ad i u s i s a p r o t o c o l  f o r  c ar r y i n g  i n f o rm at i o n  r e l a t ed  
to  au th en t i c a t i o n , au th o r i z a t i o n , an d  A c c o u n t i n g .

● A u th en t i c a t i o n : T h i s r e f e r s to  c o n f i r m at i o n  th at a 
u ser  w h o  i s r eq u est i n g  a ser v i c e i s a v a l i d  u ser . I t 's 
u su a l l y  ac c o m p l i sh ed  v i a th e p r esen ta t i o n  o f  an  
i d en t i t y  an d  c r ed en t i a l s. E x am p l es o f  c r ed en t i a l s ar e 
u ser n am e, p assw o r d s, d i g i t a l  c er t i f i c a t es an d  p h o n e 
n um b er s



  

W h at i s R A D I U S-C o n t i n u ed ?

● A u th o r i z a t i o n : R ef er s to  th e g r an t i n g  o f  sp ec i f i c  
t y p e o f  ser v i c e ( i n c l u d i n g  “n o  ser v i c e”) to  a u ser , 
b ased  o n  th e i r  au th en t i c a t i o n . T h i s m ay  ac tu a l l y  b e 
b ased  o n  r est r i c t i o n s, f o r  ex am p l e t i m e-o f -d ay  
r est r i c t i o n s, o r  p h y si c a l  l o c a t i o n  r est r i c t i o n s, o r  
r est r i c t i o n  ag a i n st m u l t i p l e l o g i n s b y  th e sam e u ser . 
E x am p l e o f  ser v i c es i n c l u d e I P ad d r ess f i l t e r i n g , 
ad d r ess assi g n m en t , r o u t e assi g n m en t , en c r y p t i o n , 
b an d w i d th  c o n t r o l /t r a f f i c  m an ag em en t .



  

W h at i s R A D I U S? - C o n t i n u ed
● A c c o u n t i n g : T h i s r e f e r s to  th e t r ac k i n g  o f  th e 
c o n sum p t i o n  o f  n etw o r k  r eso u r c es b y  u ser s. T y p i c a l  
i n f o rm at i o n  th a t i s g ath er ed  i n  ac c o u n t i n g  i s th e 
i d en t i t y  o f  th e u ser , th e n atu r e o f  th e ser v i c e 
d e l i v er ed , w h en  th e ser v i c e b eg an  an d  w h en  i t en d ed

● R ad i u s star t ed  i t 's h i st o r y  th r o u g h  L i v i n g st o n  w h o  
i m p l em en ted  th e p r o t o t y p e R ad i u s c l i en t i n  th e i r  
“p o r tm aster ” d i a l -i n  ser v er  p r o d u c t an d  c r eat ed  a 
si m p l e R ad i u s ser v er  so f tw ar e to  su p p o r t i t .

● R em o te au th en t i c a t i o n  d i a l -i n  u ser  ser v i c e.  

● E v en tu a l l y  i t w as p u b l i sh ed  as R F C  2058 an d  2059. 
T h e c u r r en t i n c ar n at i o n  i s em b o d i ed  i n  R F C  2865.



  

W h at i s (N A S) ?

● T h e N etw o r k  A c c ess Ser v er  ( N A S) i s a ser v i c e 
e l em en t th a t c l i en t s d i a l  i n  to  g et ac c ess to  n etw o r k . 
A  N etw o r k  A c c ess Ser v er  i s a d ev i c e w h i c h  u su a l l y  
h as i n t er f ac es b o th  to  th e b ac k b o n e an d  to  th e T e l c o  
an d  r ec e i v es c a l l s f r o m  h o st s th at w an t to  ac c ess th e 
b ac k b o n e b y  d i a l u p  ser v i c es. A  N A S i s l o c a t ed  at an  
i n t e r n e t p r o v i d er 's p o i n t o f  p r esen c e to  g i v e th e i r  
c u st o m er s i n t e r n e t ac c ess. 



  

B asi c  A r c h i t ec t u r e o f  
N A S/R ad i u s/A A A



  

W h at d o es R A D I U S d o ?

● A  r ad i u s c l i en t tak es a u ser  n am e, som e c l i en t 
sp ec i f i c  i n f o rm at i o n  an d  a p assw o r d  h ash ed  u si n g  a 
sec r e t sh ar ed  w i t h  th e r ad i u s ser v er , an d  u ses th a t to  
c r eat e an  au th en t i c a t i o n  r eq u est .

● T h e ser v er  l o o k s u p  th e v a l u es p r esen ted  i n  th e 
au th en t i c a t i o n  r eq u est f r o m  f l a t t ex t f i l es, u n i x  
p assw o r d  f i l es, d atab ase ser v er s o r  l d ap . H ash es 
th em  to  c om p ar e w i t h  th e r eq u est h ash ed  v al u es, an d  
r e t u r n s an  ac c ess-ac c ep t p ac k et o r  r e j ec t p ac k et o n  
b ased  o n  th e su c c ess o r  f a i l u r e o f  th e au th en t i c a t i o n  
r eq u est



  

W h y  d o  w e n eed  R A D I U S?

● L o t s o f  ser v i c es th a t y o u  m i g h t c o n tem p l a t e 
d ep l o y i n g  r eq u i r e au th en t i c a t i o n . M ai n t a i n i n g  
sep ar a t e set s o f  au th en t i c a t i o n  i n f o rm at i o n  f o r  
m u l t i p l e ser v i c es h as p o o r  sc a l i n g  p r o p er t i es an d  
c r eat es u ser  u n h ap p i n ess.

● C en t r a l i z ed  m an ag em en t o f  p assw o r d s r ed u c es th e 
n um b er  o f  p l ac es i n  w h i c h  th ey  h av e to  b e sto r ed , 
an d  m ak es th em  easi e r  to  sec u r e.



  

W h y  d o  w e n eed  R A D I U S? - co n t i n u ed

● A A A  ser v i c es ar e o n e o f  th e c o r es set s o f  
f u n c t i o n a l i t y  f o r  an  I SP .

● I t  p r o v i d es F l ex i b l e A u th en t i c a t i o n  M ec h an i c s as 
b e l o w :                                                                          
 - Po i n t-t o -Po i n t P r o t o c o l  – PPP                                  
 - Passw o r d  au th en t i c a t i o n  p r o t o c o l  – PA P                 
 - C h al l en g e-h an d sh ak e au th en t i c a t i o n  p r o t o c o l   
--C H A P

● R ad i u s i s ex t en si b l e; m o st v en d o r s o f  R ad i u s 
h ar d w ar e an d  so f tw ar e i m p l em en t th e i r  o w n  d i a l e t s.



  

D eta i l  R ad i u s O p er a t i o n s

● B ef o r e C l i en t st a r t s c o m m u n i c a t i n g  w i t h  R ad i u s 
ser v er , i t i s r eq u i r ed  th a t sh ar ed  sec r e t m u st b e 
sh ar ed  b etw een  c l i en t an d  Ser v er  an d  C l i en t m u st b e 
c o n f i g u r ed  to  u se R ad i u s Ser v er  to  g et ser v i c e.

● O n c e C l i en t i s c o n f i g u r ed  p r o p er l y  th en :                    
   C l i en t st a r t s w i t h  A c c ess-R eq u est .                           
   Ser v er  sen d s e i t h er  A c c ess-A c c ep t , A c c ess-R ej ec t 
o r  A c c ess-C h al l en g e.                                                   
    A c c ess-A c c ep t k eep s al l  r eq u i r ed  at t r i b u t e to  
p r o v i d e a ser v i c e to  u ser .



  

D eta i l  R ad i u s O p er at i o n s - C o n t i n u ed

● R ad i u s C o d es ar e assi g n ed  as f o l l o w s:                        
   1  -- A c c ess-R eq u est      
   2 -- A c c ess-A c c ep t      
   3 -- A c c ess-R ej ec t      
   4 -- A c c o u n t i n g -R eq u est      
   5 -- A c c o u n t i n g -R esp o n se                                        
 1 1  -- A c c ess-C h al l en g e                                               
 1 2 -- S ta t u s-Ser v er  ( ex p er i m en ta l )                            
 1 3 -- S ta t u s-C l i en t ( ex p er i m en ta l )                       
255 -- R eser v ed



  

D eta i l  R ad i u s O p er at i o n s - C o n t i n u ed

● R ad i u s Pac k et f o rm at i s h as th e f o l l o w i n g  p ar t s.

● C o d e: T h i s i s 1  o c te t l o n g  an d  i d en t i f i es v ar i o u s 
t y p es o f  p ac k et s

● I d en t i f i e r : T h i s i s ag ai n  1  o c te t l o n g  an d  ai d s i n  
m at c h i n g  r esp o n ses w i t h  r eq u est s.

● L en g th : T h i s i s 2 o c te t l o n g  an d  sp ec i f y  th e l en g th  o f  
th e p ac k et i n c l u d i n g  c o d e, i d en t i f i e r , l en g th  an d  
au th en t i c a t o r . ( M i n  p ac k et i s 20 o c te t an d  m ax  i s 
4096 o c te t).

● A u th en t i c a t o r : T h i s i s 1 6 o c te t l o n g  an d  f i l l ed  u p  i n  
c ase o f  som e r eq u est an d  r esp o n ses.



  

D eta i l  R ad i u s O p er at i o n s - C o n t i n u ed

● L i st o f  A t t r i b u t es: T h er e w i l l  b e a l i st o f  63+ 
at t r i b u t es an d  a r ad i u s at t r i b u t e w i l l  a l so  h av e 
d ef i n ed  f o rm at as b e l o w                                      
--T y p e: 1  o c te t , i d en t i f i es v ar i o u s ty p es o f  at t r i b u te. 
-- L en g th : 1  o c te t , l en g th  o f  th e at t r i b u t e i n c l u d i n g  
T y p e                                                                             
 -- V al u e: 0 o r  m o r e o c te t s, c o n ta i n s i n f o rm at i o n  
sp ec i f i c  t o  at t r i b u te

● E x am p l es o f  R ad i u s A t t r i b u t es l i st ar e U ser -N am e, 
U ser -P assw o r d ,N A S-I P-A d d r ess,N A S-Po r t ,S er v i c e-
T y p e, N A S-I d en t i f i e r ,F r am ed -P r o to c o l ,V en d er -
S p ec i f i c ,C al l i n g -S ta t i o n -I D ,C a l l ed -S ta t i o n -I d



  

O th er  A A A  ser v i c es
● D I A M E T E R  i s a p r o p o sed  n ex t g en er a t i o n  p r o t o c o l  
sp ec i f i c a l l y  d esi g n ed  to  m eet th e r eq u i r em en t o f  th e 
I E T F  an d  T I A  f o r  3G PP , 3G PP2 an d  I M S A A A  
r eq u i r em en t s.                                                               
 Som e o f  i t 's ad v an tag es i s as b e l o w .

– B et t er  P r o x y i n g

– B et t er  S essi o n  C o n t r o l

– B et t er  S ec u r i t y                                                             

● T A C A C S/T A C A S+ i s a T erm i n a l  A c c ess C o n t r o l l e r  
A c c ess C o n t r o l  S y st em  i s ac tu a l l y  a r em o te 
au th en t i c a t i o n  p r o t o c o l  t h a t i s u sed  to  c om m u n i c at e 
w i t h  an  au th en t i c a t i o n  ser v er  c o m m o n l y  u sed  i n  
u n i x  n etw o r k s.



  

O th er  A A A  ser v i c es - C o n t i n u ed

● L D A P – L i g h tw ei g h t D i r ec t o r y  A c c ess P r o t o c o l  
w h i c h  i s a l so  u sed  i n  u n i x  sy st em s au th en t i c a t i o n

● K er b er o s – i s th e n am e o f  a c om p u ter  n etw o r k  
au th en t i c a t i o n  p r o t o c o l  w h i c h  a l l o w s i n d i v i d u a l s 
c om m u n i c a t i o n  o v er  a n o n -sec u r e n etw o r k  to  p r o v e 
th e i r  i d en t i t y  to  o n  an o th er  i n  a sec u r e m an n er .



  

A b o u t f r eeR A D I U S ...

● F r eeR A D I U S i s th e p r em i er  o p en  so u r c e r ad i u s 
ser v er . I n  i t 's si m p l est f o rm  i t i s si m i l a r  t o  
L i v i n g st o n  R A D I U S 2.0, b u t i s a l so  ex ten si b l e an d  
h as a f ea t u r e set c o n si d er ab l y  b ey o n d  th a t o f  
t r ad i t i o n a l  r ad i u s ser v er s.

● A l so ... I t 's av a i l ab l e at n o  c o st .  



  

P l an  o f  A t t ac k

● B u i l d  an d  i n sta l l  f r eeR A D I U S .

● C o n f i g u r e an d  star t t h e R A D I U S ser v er .

● T est au th en t i c a t i o n

● C o n v er t a ser v i c e to  su p p o r t R ad i u s.



  

I n st a l l i n g

● cd /usr/ports/distfiles

● l e t s p r e-p o p u l a t e d i st f i l es  o f f  t h e th e sse n o c m ac h i n e w i t h  
th e p ac k ag es w e n eed

● t h e p ac k ag es ar e i n : 

– F tp  f t p ://f t p stu d :af n o g@ n o c .sse.w s.af n o g .o r g

– C d  /u sr /p o r t s/d i st f i l es

● O k , w h er e i n  th e p o r t s c o l l ec t i o n  i s f r eer ad i u s?

● /usr/ports/net/freeradius

● m ak e i n st a l l

● Sel ec t an y  o p t i o n s y o u  m i g h t n eed  (n o n e f o r  n o w )...

● W atc h  i t b u i l d  an d  i n st a l l ...

ftp://ftpstud:afnog@noc.sse.ws.afnog.org/


  

C o n f i g u r i n g  – Par t 1

● N o t i c e th at w h en  f r eeR A D I U S i n st a l l ed  ev er y t h i n g  w h en  i n  
v ar i o u s su b d i r s o f  /usr/local/, t h i s i s t y p i c a l  o f  
F r eeB SD  p o r t s i n st a l l a t i o n s.

● K ey  i n  th i s c ase ar e:

– T h e r c f i l e i n  /usr/local/etc/rc.d

– T h e c o n f i g u r at i o n  f i l es l o c at ed  i n  /usr/local/etc/
raddb

● N o te at a m i n i m um  i t i s n ec essar y  to  r en am e som e f i l es an d  
en ab l e r ad i u sd  i n  th e /etc/rc.conf b ef o r e th e ser v i c e 
w i l l  b e ab l e to  st ar t b u t f o r  t h i s v er si o n  o f  r ad i u s i t h as 
al r ead y  b een  d o n e at c om p i l ed  t i m e.



  

C o n f i g u r i n g  – Par t 2

● N o te, r ad i u s i s a c om p l ex  ser v i c e, w h i l e th er e i s 
c o p i o u s d o c um en ta t i o n  som e o f  i t i s o n l y  p r esen t i n  
th e c o n f i g  f i l es th em se l v es w h i c h  r eq u i r e c ar e f u l  
r ead i n g .

● O n e o f  th e m o st i m p o r t an t to  to o l s i n  u n d er st an d i n g  
h o w  c o n f i g  c h an g es af f ec t t h e r ad i u s ser v er  i s th i s 
ab i l i t y  t o  r u n  i t b y  h an d  i n  d eb u g  m o d e. D eb u g  
m o d e i s en ab l ed  b y  r u n n i n g :  radiusd -x

● F r eer ad i u s sh o u l d  n o w  b e star t ed



  

C o n f i g u r i n g  – Par t 3

● I f  y o u  r u n  radiusd -x i t sh o u l d  i n d i c a t e i f  y o u  
m i ssed  an y  f i l es y o u  n eed . I f  n o t i t sh o u l d  i n d i c a t e 
th a t i t 's r ead y  to  p r o c ess r eq u est s.



  

C o n f i g u r i n g  – Par t 4

● L et s test t h e r ad i u s ser v er  as i t i s n o w  to  see i t i t w i l l  
r esp o n d  to  u s.

● I n  an o th er  w i n d o w  ty p e: 

– radtest test test localhost 0 
testing123

● Y o u  sh o u l d  see th e ser v er  r ec e i v e th e ac c ess-r eq u est 
an d  r esp o n d  w i t h  an  ac c ess-r e j ec t .

● N o w  t r y  i t w i t h  a u ser  n am e an d  p assw o r d  th a t i s 
v a l i d  o n  y o u r  m ac h i n e.



  

C o n f i g u r i n g  – Par t 5

● N o te, th a t th e sh ar ed  sec r e t w e'v e b een  u si n g  
test i n g 1 23 i s n o t v er y  sec r e t , so  l e t s c h an g e i t .

● ed i t 
/usr/local/etc/raddb/clients.conf 
n o te th at th e c l i en t th a t i s c u r r en t l y  c o n f i g u r ed  i s 
127.0.0.1 (l o c a l h o st)

● A  sec r e t c an  b e u p  to  31  c h ar ac t e r s i n  l en g th . 

● F o r  m o n i t o r i n g  p u r p o ses, w e n eed  th e sam e sec r e t 
o n  al l  t h e m ac h i n e an d  th a t i s “af n o g ”.



  

Sec r et (d i g r essi o n )

● F r o m  R F C  2865:

– T h e sec r et (p assw o r d  sh ar ed  b etw een  th e c l i en t an d  th e 
R A D I U S ser v er) SH O U L D  b e at l east as l ar g e an d  
u n g u essab l e as a w el l -c h o sen  p assw o r d .  I t i s p r ef er r ed  th at 
th e sec r et b e at l east 1 6 o c tet s.  T h i s i s to  en su r e a su f f i c i en t l y  
l ar g e r an g e f o r  th e sec r et to  p r o v i d e p r o t ec t i o n  ag ai n st 
ex h au st i v e sear c h  at t ac k s. T h e sec r et M U ST  N O T  b e em p ty  
(l en g th  0) si n c e th i s w o u l d  al l o w  p ac k et s to  b e t r i v i a l l y  
f o r g ed .

● I  t en d  to  p r ef er  l ar g e r an d o m  o r p seu d o -r an d om   n um b er s f o r  
st r i n g s.



  

C o n f i g u r i n g  - Par t 6

● N o w  r u n  r ad test ag a i n , u si n g  a l o c a l  u ser n am e an d  
p assw o r d  an d  y o u r  n ew  sec r e t .



  

C o n f i g u r i n g  a c l i en t

● N o w  th at w e h av e th e ser v er  w o r k i n g  w e c an  
c o n f i g u r e a c l i en t t o  q u er y  th e ser v er .

● W e c o u l d  c o n f i g u r e a N A S d ev i c e i f  w e h ad  o n e.

● A u th en t i c a t ed  ser v i c es o n  F r eeB SD  (an d  L i n u x ) u se 
a f ac i l i t y  c a l l ed  PA M  (P l u g g ab l e A u th en t i c a t i o n  
M o d u l es) w h i c h  w i l l  a l l o w  y o u  to  q u er y  d i f f e r en t 
(o r  m u l t i p l e) au th en t i c a t i o n  m eth o d s.



  

PA M  – Par t 1

● L et s a l l o w  th e ssh  ser v i c e o n  o u r  m ac h i n e to  
au th en t i c a t e ag a i n st o u r  r ad i u s ser v er .

● ser v i c es th at l ev er ag e PA M  h av e c o n f i g  f i l es i n  
/etc/pam.d

● t ak e a l o o k  at th e o n e f o r  sshd

● ad d  an o th er  au th  m o d u l e af t e r  p am _ ssh  

● auth sufficient pam_radius.so



  

Pam  – Par t 2

● W e n eed  to  ed i t t h e f i l e /etc/radius.conf, 
w h i c h  p r o b ab l y  d o esn 't ex i st y e t .

● w e n eed  to  ad d  th e l i n e:

– auth 127.0.0.1 secret 1

– secret is the better secret you picked

● O n c e w e'v e d o n e th a t w e sh o u l d  b e ab l e to  ssh  to  
l o c a l h o st en ter  o u r  p assw o r d  an d  l o g i n , an d  y o u  
sh o u l d  see th e r esu l t s d i sp l ay ed  b y  y o u r  r ad i u s 
d aem o n  r u n n i n g  i n  d eb u g  m o d e.



  

Pam  – Par t 3

● L et s test t h e r ad i u s ser v er  v i a ssh  to  an o th er  m ac h i n e 
i n  th e c l ass an d  see i f  i t w i l l  r eq u est f o r  th e r ad i u s 
p assw o r d  w h i c h  w i l l  en ab l e u s to  l o g  i n .

– Ssh remote_username@remote_ip_address

● I n  th e au th en t i c a t i o n  r esp o n se, y o u  sh o u l d  b e 
p r esen ted  w i t h  a r ad i u s Passw o r d  r eq u est f r o m  th e 
r em o te ser v er

mailto:remote_username@remote


  

M ak i n g  r ad i u sd  star t w i t h  F r eeB SD

● l o o k  at th e r c  f i l e f o r  r ad i u sd  w h i c h  i s l o c a ted  i n  
/usr/local/etc/rc.d/

● N o t i c e at th e to p  th at i t p r o v i d es i n st r u c t i o n s.

● F o l l o w  th em ...

● T h en  k i l l  y o u r  c u r r en t r ad i u sd  an d  star t a n ew  o n e 
b y  r u n n i n g  
/usr/local/etc/rc.d/radiusd.sh \ 
start



  

W h at h av e w e ac h i ev ed ?

● W e h av e a r ad i u s ser v er  th at an sw er s au th en t i c a t i o n  
q u er i es u si n g  th e u n i x  p assw o r d  f i l es/d atab ase o n  
F r eeB SD .

● W e c an  d ep l o y  n ew  ser v i c es, l i k e f o r  ex am p l e 
SM T P-A U T H  w i t h o u t h av i n g  to  p o p u l a t e th em  w i t h  
u ser  c r ed en t i a l s.



  

W h at m o r e c o u l d  w e d o ?

● S to r e c r ed en t i a l s i n  a d atab ase su c h  as m y sq l , o r  a 
d i r ec t o r y  ser v i c e su c h  as l d ap  so  th at w e c o u l d  
asso c i a t e ad d i t i o n a l  m eta-d ata ab o u t th e u ser  w i t h  
th e ac c o u n t .

● G en er a t e ac c o u n t i n g  d ata, so  th a t w e c o u l d  b i l l  f o r  
t i m ed  ac c ess to  r eso u r c es (at a w i r e l ess h o t sp o t o r  a 
h o te l  f o r  ex am p l e).



  

B i b l i o g r ap h y

● F r eeR A D I U S - h t t p ://w w w .f r eer ad i u s.o r g /

● F r eeB SD  PA M  - h t t p ://w w w .f r eeb sd .o r g /d o c /en _U S .I SO 8859-1 /ar t i c l es/p am /i n d ex .h tm l

● PA M  R A D I U S m an  p ag e - 
h t t p ://w w w .f r eeb sd .o r g /c g i /m an .c g i ?q u er y = p am _ r ad i u s& sek t i o n = 8

http://www.freeradius.org/
http://www.freebsd.org/doc/en_US.ISO8859-1/articles/pam/index.html
http://www.freebsd.org/cgi/man.cgi?query=pam_radius&sektion=8
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